
BYOD(Bring Your Own Device
(自分のデバイスを持ち込む)

■メリット
・従業員が自分の使い慣れた端末で情報管理を一本化できるため、業務効率の向上に結びつく
・この環境を自宅や出張時に活用することで、使い勝手の良い在宅・遠隔勤務環境を構築できる
・企業が従業員に端末を支給せずに済むため、コスト削減につながる

■従来の懸念点
・セキュリティ上の懸念
・企業の機密情報を入れたスマートフォンやタブレット端末を落としたり盗まれたりして情報漏洩を引き起こす

■懸念点の解決策
　◯セキュリティ上の懸念
　　私物端末を企業内でも安全に、かつ利便性を失わせない形で利用可能にするツールの登場
　　例）BYOD環境の構築を支援する機能を備えた無線LANシステム
　　　　米シスコと米アルバネットワークスがそれぞれ無線LANコントローラーと管理サーバーをセットにして提供
　　　　※ユーザー、端末の種類、アプリケーションの種類、場所などの総合的な情報をポリシーと照らし合わ
　　　　　せ、適切なアクセス制御を実施する。
　◯情報漏洩を引き起こす
　　リモートから端末の情報を削除したり端末にロックをかけたりできる「MDM」
　　（Mobile Device Management）と呼ぶツール/サービスが有効
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支援環境
■MDM(モバイルデバイス管理ツール)
◯代表的な機能
・遠隔ロック
・データ消去(ワイプ)
・位置や使用状況の監視
・セキュリティポリシーの適用
　アプリケーションの利用、インストールの可否
　カメラ等デバイスの機能制御
・アプリケーションの配布
◯タイプ
デバイス側にエージェントソフトをインストールする「エージェント型」と
デバイスの基本機能を利用して、インストールしない「エージェントレス型」がある
◯製品例
・Symantec Mobile Management
・Apple Convigurator(無料)
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支援環境
■ネットワーク
◯代表的な機能
・アクセス制限
　制限例）
　・ゲストが社内に持ち込んだスマートフォンやタブレットにはインターネットへの接続のみを許可
　・従業員の私物デバイスでユーザーが認証されたものにはグループウエアサーバーへのアクセスを許可
　・会社支給のデバイスにはファイルサーバーや業務アプリケーションのサーバーへのアクセスを許可

■仮想化
◇デスクトップ仮想化
　・XenDesktopによる仮想デスクトップ
◇ActiveDirectoryの移動ユーザープロファイル
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導入事例
●アジア航測
・半期に1度のチェックリストによる私有端末のチェックは、ルール順守を確認する棚卸しの意味がある。ユーザーへの注意喚起にも役立つ
・MDMは紛失・盗難時の備えのほか、セキュリティ監査の証跡として使うこともできる
●インテル
・同社では、BYODポリシーに関する誓約書として、エンドユーザーライセンス契約（EULA）に同意させる。これは同社の人事と法務が
　協力して作成したもの。新規に作ったポリシーではなく、従業員を雇用する際に使っている雇用契約条件の中からBYODに関連する項目
　を抜き出したものだ。会社からの強制ではなくユーザーの自発的な意思に基づくことを確認する意味がある。
・BYODの効果を定量的に測ったところ、1日当たり約1時間分の生産性向上が見られた
・端末のプラットフォームごとに標準のセキュリティ機能が異なるので、それぞれに合わせた対策が必要となる
●エス・アンド・アイ
・スマートフォンの通信料を個人と会社で折半
・BYODの促進には、ユーザーにメリットが出るような施策が重要
・紛失に最初に気付くのはユーザー自身なので、早期の対処にはセルフ・リモートワイプが効果的
●ユナイテッドアローズ
・私有端末には、スマートフォンであれPCであれ、データを残さない
・データを残す場合は、会社支給端末にする
・私有端末から情報漏洩するリスクはないので、MDMで管理しない
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日経コミュニケーション読者アンケート
実施期間：2012年3月14日～22日　回答企業数：405社中218社(53.8%)
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